
 

 

外間電子數據儲存的監管規定 

 

持牌法團為了節省成本而使用外間電子數據儲存（亦稱作｢雲端儲存｣）（下稱｢外間數據儲存

｣）監管紀錄1的情況日益普遍。證監會於 2019 年 10 月 31 日發布通函（下稱｢該通函｣）列出

適用於外間數據儲存的監管規定。本解說摘要旨在概定外間數據儲存的監管規定。  

 

不適用於外間數據儲存的監管規定 

當持牌法團將監管紀錄存放於外間電子數據儲存供應商(下稱

｢外間數據儲存供應商｣)，亦將對應的紙質本存放於獲香港法

律第 571 章《證券及期貨條例》(下稱｢《證券及期貨條例》

｣)第 130 條批准的香港處所，外間數據儲存的監管規定並不

適用。外間數據儲存的監管規定僅適用於將監管紀錄只存放

於外間數據儲存的持牌法團。 

 

有關只存放於該外間數據儲存的監管規定 

將監管紀錄只存放於外間數據儲存的持牌法團應確保遵守以下的監管規定： 

 

1. 根據《證券及期貨條例》第 130 條，就用作外間數據儲存的處所尋求批准； 

 

2. 外間數據儲存供應商是在香港成立為法團的公司（下稱｢香港公司｣）或根據香港法律第

622 章《公司條例》註冊的非香港公司（下稱｢非香港公司｣），其員工在香港進行營運；  

 

3. 外間數據儲存供應商在位於香港的數據中心提供數據儲存，監管紀錄將會時刻存放於數據

中心； 

 

4. 若外間數據儲存供應商並不屬於上述第 2 段所規定的類別，持牌法團必須取得該電子數據

儲存供應商承諾，會按證監會的要求提供監管紀錄和協助（下稱「有關承諾」）2； 

 

                                                           
1 根據《證券及期貨條例》或香港法律第 615 章《打擊洗錢及恐怖分子資金籌集條例》所須備存的紀錄

或文件 
2 有關範本可於證監會的網站上下載 



 

 

5. 外間數據儲存供應商須具備適當和可靠的操作能力、技術專⾧；及財政； 

 

6. 在證監會要求下，只存放於某外間數據儲存供應商的所有監管紀錄應可被立即取覽，及可

從該持牌法團的處所以可閱讀形式3複製； 

 

7. 外間數據儲存供應商能夠提供以可閱讀形式顯示的詳細稽查線索信息4及完整記錄。持牌法

團應被限制只能以｢唯讀｣方式取覽稽查線索資料； 

 

8. 持牌法團應確保證監會對監管紀錄進行取覽時不會因監管紀錄的存放方式而被削弱或不當

地延誤；及 

 

9. 持牌法團應指定至少兩名核心職能主管的人士，他們具備相關認識、專業知識及權限，以

便隨時取覽存放於外間數據儲存供應商的所有監管紀錄。核心職能主管職責包括該通函中

規定的職責。 

 

外間數據儲存的程序及存檔要求 

在將監管紀錄只存放於某外間數據儲存供應商之前，持牌法團也必須完成以下程序及存檔要求： 

 

1. 根據《證券及期貨條例》第 130 條申請批准外間數據儲存供應商使用的數據中心； 

 

2. 提供持牌法團的香港主要營業地點的處所5之詳細資料；及 

 

3. 提供持牌法團於香港的各個分行辦事處6的詳細資料，而其存放於外間數據儲存供應商的監

管紀錄可於該處所被取覽 

                                                           
3 香港法律第 571O 章《證券及期貨（備存紀錄）規則》 第 9 條 
4 稽查線索或數據取覽紀錄應包括時間戳記、受影響檔案、事件類型、用戶登入名稱及用戶位置的資料 
5 主要營業地點指是根據《證券及期貨條例》第 130 條獲批准的處所 
6 分行辦事處指是根據《證券及期貨條例》第 130 條獲批准的處所 



 

 

持牌法團根據《證券及期貨條例》第 130 條提出的批准申請亦應附有以下文件： 

 外間數據儲存供應商是香港公司 外間數據儲存供應商是非香港公司 

1. 外間數據儲存供應商是香港公司的確認書

（下稱「有關確認」） 

有關通知的副本 

2. 持牌法團致外間數據儲存供應商的通知

（下稱「有關通知」）7，以授權和要求

外間數據儲存供應商向證監會提供監管紀

錄，並由外間數據儲存供應商加簽 

有關承諾 

 

使用外間數據儲存的持牌法團的㇐般責任 

1. 根據《適用於證券及期貨事務監察委員會持牌人或註冊人的管理、監督及內部監控指引》，

當持牌法團使用電子數據儲存監管紀錄及有關資料8時，持牌法團應具有有效政策及程序，

以適當地管理風險；並實施資訊管理監控措施，以偵測及防止未經授權而取覽、插入、更

改或刪除有關資料。 

 

2. 不論監管記錄是否只存放在外間數據儲存供應商內，使用外間數據儲存或處理服務的持牌

法團應實施監控措施，對外間數據儲存供應商進行初步盡職審查，定期監察外間數據儲存

供應商的服務交付。 

 

3. 持牌法團應維持使用及修改有關資料的管理流程，並應實施適當的政策，以確保外間數據

儲存供應商保護有關資料（如機密性和可恢復性）。 

 

4. 在適當情況下（如對外間數據儲存供應商高度依賴），持牌法團應制訂應變計劃，以確保

運營彈性。 

 

其他 

持牌法團應在與外間數據儲存供應商的服務協議終止、屆滿、更替或轉

讓之前至少 30 個曆日將建議的過渡安排通知證監會。 

 

本解說摘要並非及不應視作法律意見。如有任何疑問，請就具體個案諮詢法律顧問。 

2020 年 1 月 24 日 

                                                           
7 有關通知的範本可於證監會網站上下載 
8 有關資料指客戶數據和與持牌法團業務運作有關的資料 


